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Quem sou eu?

- Bacharel em Ciéncia da Computacao pela
UFMG (2013-2018)

- Bolsista intercambista pelo Ciéncia sem
Fronteiras (2015-2016)

- Mestranda em Ciéncia da Computacio na
UFMG (2018-2020)

- Trabalho com pesquisa desde 2016 na

area de seguranca digital
Internet das Coisas
Autenticacao Federada
Criptografia pés-quantica




Seguranca? Privacidade?
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Seguranca! Privacidade!




Por que precisamos falar sobre isso?

- 2013: Target (varejista EUA) 110 milhGes de usuarios (cartdoes de
crédito/débito e informacgdes dos clientes expostas)

- 2014: eBay 145 milhOes de contas de usuarios expostas

- 2016: Yahoo! 1 bilhdao de contas de usuarios expostas

- 2017: WannaCry afetou mais de 150 paises (incluindo o Brasil)



O maior problema?

USUARIO, 0 ELO MAIS $ DA CORRENTE




O que é seguranca digital, afinal?
De acordo com a Wikipedia:

- Consiste na NAO violacdo da:
Confidencialidade
Integridade
Disponibilidade
- Autenticidade
- de documentos e dados pessoais

WIKIPEDIA
The Free Encyclopedia



Confidencialidade

- Evitar que pessoas nao autorizadas
tenham acesso a um dado ou
informacao

- E uma necessidade humana muito

antiga
Exércitos precisam trocar informacgdes
Cifra de César

AIB|C|D|E|F




Integridade

- Propriedade que garante que um dado ou informacéo n&o foi adulterado
de uma forma inapropriada
- Exemplo: telefone sem fio




Disponibilidade

- Propriedade que garante que uma informacao esteja disponivel e possa ser
modificada em tempo habil por individuos autorizados
- Exemplos: WannaCry

10



Autenticidade (ou Autenticacao)

- E a habilidade de determinar que mensagens, informagées, requisicdes
emitidas por um individuo ou sistema séao
genuinas.

- Nao repudio: um individuo nao pode negar a
autoria de uma mensagem
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Vamos falar de criptografia... e pombos!

- Alice e Bob querem conversar... e usam pombos
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Vamos falar de criptografia... e pombos!

- Alice e Bob querem conversar... e usam pombos
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@ R B: (caixa fechada com msg /

assinada)

Ted é um cara muito legal.
Ele conhece todo mundo...



Vamos falar de criptografia... e pombos!

- Alice e Bob querem conversar... e usam pombos com chaves publicas e

usando certificados!
- Garantem autenticacao
- Garantem confidencialidade
- Garantem integridade (se mensagem for alterada, nao fara sentido algum!)
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Como garantir essas propriedades?

- Na World Wide Web (WWW):.
- HTTPS: protocolo que estabelece uma comunicagédo segura entre o navegador do usuario € o

site com o qual esta se comunicando mesmo se nao habilitada
- HTTPS Everywhere: https://www.eff.org/https-everywhere

HTTP vs HTTPS



https://www.eff.org/https-everywhere

http//www.example.com

>

password: abc123

Helen ﬁ‘ Without password encryption
HTTP —  Hacker see “abc123"
https://www.example.com

Carol

HTTPS

-

password: abc123

With password encryption
Hacker see “xyaerXzabc”

((te
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Como garantir essas propriedades?

- Senhas:
- NAO utilizar a mesma senha em TODOS os sites/servigos
- Gerenciadores de senhas:
- LastPass https://www.lastpass.com/pt
- 1Password https://1password.com/
- Nao utilizar senhas ébvias
- Utilize senhas grandes (> 8 caracteres)
- Verifique se seus dados foram expostos: https://haveibeenpwned.com/
- Autenticacao de 2 fatores
- Facebook
- Google
- Twitter
- Apple
- SMS



https://www.lastpass.com/pt
https://1password.com/
https://haveibeenpwned.com/
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Como garantir essas propriedades?

- SEMPRE ATUALIZE SEU SISTEMA OPERACIONAL (seja no computador
desktop, smartphone, laptop, tablet, ...)

Aplicativos também :D
- Correcgdes para falhas e vulnerabilidades sao feitas periodicamente pelas

empresas ou sempre que um problema for descoberto
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Privacidade

- Da Wikipedia: E o direito a reserva de
informacodes pessoais e da propria vida pessoal

- Existe SIM uma sobreposicao de privacidade e
seguranca
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Privacidade

- Conveniéncia x Privacidade
- Marketing direcionado x Marketing neutro
- Selecdo baseada no perfil do usuario

- Bolha da Internet
- Influéncias

- Reforco de ideologias n EleCtionS USA

- Preferéncias
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Online Tracking

Extensao Firefox Lightbeam




Vamos falar sobre cookies...

- Arquivo no computador do usuario
- Criado pelo navegador (Chrome, Firefox, Safari, Opera....)
- Armazena ID da sesséo (logado/ndo logado)
- Informacdes de preferéncia do usuario
- Serve para tracking
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Dz vsiTs

MANY OIFPERENT
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PARTY TRACKER
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Como proteger sua privacidade?

- Ativar “nao me seguir” nas preferéncias do seu navegador (padrao)
- Pode ser suficiente se vocé nao é paranoica

- Muitos trackers estao evoluindo (sem usar cookies)
- Recomendacao: instalar um adblocker

- Remover/alterar conteudo de publicidade de uma pagina
- AdBlock https://getadblock.com/

- Recomendacio: pesquisas “sensiveis’
- Use um buscador que nao te entregara
(ex.: DuckDuckGo!)
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https://getadblock.com/

Como proteger sua privacidade?

- Cuidado com o que compartilha com servicos terceiros
- Login via Facebook, Google, Twitter... usa informacgdes e possui permissdes
- E-mail, nome, idade, local
- Postar na sua linha do tempo, ler e-mails, enviar mensagem
- Aplicativos para smartphones também pode pedir informagdes e permissoes
- Uso de camera, microfone, localizagao, ...

oA Allow appear.in to take
von ¥A" pictures and record

video?

Continue as Jodo

vonvon recebera as seguintes informacdes: your perfil publico D swar acl - ~i
lista de amigos, publicacSes na Linha do Tempo e fotos. @ N evera ok dagain

@ Isso ndo permite que o aplicativo publique no Facebook '.7\; ,l DENY ALLOW

Cancelar n
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Deep Web

- Web nao indexada por buscadores (ex.: Google)

- Navegador proprio (Chrome nao vai te levar a lugar algum, use o Tor)
- Enderecos “esquisitos” (zqgktlwi4fecvob6ri.onion)

- Conhecida por abrigar criminosos (Road Silk 2013, FBI)

- Importante para jornalistas, pessoas em paises de regime totalitario, exilados
politicos (ex.: Edward Snowden)
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Protocolo IP
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Projeto Tor ("The Onion Router”)

- Navegador baseado no Firefox
- Livre, gratuito, cédigo aberto, anénimo
- Permite que usuario fique livre de trackers

- Navegador nao revela localizagao do usuario
- Roteadores na rota da mensagem nao conhecem o caminho
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Projeto Tor ("The Onion Router”)

Ef) How Tor Works: 2

Alice

Step 2: Alice's Tor client

picks a random path to

destination server. Green -
links are encrypted, red

links are in the clear.

-

Dave

' c:” Tor node
« « = unencrypted link
—p encrypted link

Jane

R -

Bob
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Engenharia Social

- Um dos maiores desafios...
- Conseguir informacdes através de pessoas

- Como impedir?

- Como garantir que seu negdcio/sistema ndo possui falhas humanas?
- Exemplo: “pen drive perdido” (no seriado Mr. Robot)
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Obrigada!

Duvidas?
Contato: jessicacarneiro@dcc.ufmaqg.br

Twitter/Facebook/Instagram/Snapchat/ ...: /jessicacarneir0
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